
Questo documento contiene 2 liste delle username tentate per accedere da remoto su alcuni server sotto il 
ns. controllo (honeypot) nell’arco dei mesi scorsi. 
 
Le liste sono riportate come tabelle in cui la colonna di sinistra riporta il numero di tentativi con cui quella 
username è stata tentata, la colonna di destra riporta la username con cui hanno tentato di accedere. 
 
Alcuni consigli per tutti: 

1. aggiornare continuamente il prodotto ssh utilizzato 
2. aggiornare continuamente le librerie openssl (se utilizzate da ssh) 
3. usare username difficili da intercettare 
4. usare autenticazione crittografica (RSA/DSA) 
5. monitorare i log dei server ssh 
6. usare strumenti quali iptables e/o tcpd per bloccare il più possibile gli accessi remoti, usando una 

whitelist (se possibile) oppure creando una blacklist con il supporto dei log raccolti. 
 
Uno script come il seguente può servire a raccogliere le username tentate da remoto: 
 
grep "Invalid user" secure|cut -d \] -f2|cut -d " "  -f4-7|cut -d " " -f1 |sort |uniq -c | sort -rn > s ecure.lis 
echo " " >> secure.lis 
echo "TOP ssh attacker's host  " >> secure.lis 
echo " " >> secure.lis 
grep "Invalid user" secure|cut -d \] -f2|cut -d " "  -f4-7|cut -d " " -f3| sort |uniq -c |sort -rn >> s ecure.lis 
 

Buon lavoro, 
Orazio Mistretta 
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